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从NetFPGA说起…

对于网络实验平台的关注源于

自身教学和科研的迫切需求

研究生网络实验课程“路由器原

理与设计”等

 863课题“可重构路由器”等

NetFPGA优点与痛点

案例丰富、易于获取

复杂度、平台绑定、技术支持

NetFPGA目录结构



自己动手，定制FPGA开源网络实验平台

团队具有十余年高性能网络设备系统工程研制经验，

长期承担大量的网络教学和科研任务



NetMagic开放可编程网络实验平台

基于FPGA+交换芯片
的部分可编程交换机

2009 NetMagic08

2011

NetMagic-Pro

2013

轻量级硬件可编程网
络实验平台

高性能软硬件可编程
网络实验平台



已在国内外超过20所
院校和科研单位应用

NetMagic的发展

基于NetMagic平台已
发表科研论文30余篇

支撑数门本科及研究生
网络实验课程

包括Sigcomm Demo, IEEE Networks, CoNext等



痛点，不仅仅NetMagic…

缺乏和难以定义统

一的模块/部件接口

代码和文档质量参

差不齐

代码可复

用度低

接口电路逻辑、 IP

核等与平台相关，

逻辑设计与平台资

源紧耦合，难以跨

平台使用和移植

平台可移

植性差

硬件开发门槛高，

投入产出比低

参与难度

大

由于硬件开发、调试的内在复杂度，开源硬件平台的发展面临诸多问题



NetMagic项目复用情况

诸多NetMagic项目，除平台相关基础部分外，模块和代码复用率极低。

NetMagic典型项目 项目描述

网络测量 提供端到端高精度测量支持，基于硬件支持Oneprobe网络测量协议，
与香港理工合作

细粒度网络流质量监测 提供路由器内部每流传输质量监测，验证细粒度网络流质量监测算法的
实现，与普渡大学合作

软件定义硬件交换机SDTS 基于NetMagic08实现的软件定义隧道交换机，实现类LISP的层叠网交换
功能

L2Switch-pro 基于NetMagicPro实现的2层以太网交换机

Buffer Bank(Distrbuted

buffer management)

类P2P思想实现内容分发在端节点的高效缓存

NetlabSwitch-08 支持网络教学的以太网交换机实现，内置多个观察点，提供十余实验案
例

OVS交换机 基于Netmagic08和NetMagicPro平台实现的OVS交换机的扩展和加速

软件定义硬件计数器 NetMagicPro平台实现可灵活定义的硬件计数器验证

LableCast交换机 新的SDN数据平面接口Lablecast的实现与验证

… ….





FAST的提出

坚持面向教学和科研，聚焦网络数据平面

需求特定利于集中资源，提供技术和发展支撑

领域特定利于接口规范的制定，破解代码可重用问题

FPGA-bAsed SDN swiTch

以FPGA SDN交换机实现为突破口

科研教学的热门方向，便于开源社区建设

前期技术积累较多，适合快速推进部署

设计避免平台依赖，着力平台无关功能部分

解耦平台相关和无关代码，提升功能模块的可移植能力

支持NetMagic、NetFPGA、ONetSwitch、SDNet等平台，最大化凝聚

相关力量
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FpgA ST.



1 灵活高性能

提供可编程、可按需配置的高性能SDN交换处理功能，具有低延迟高带宽的线速

转发能力。

FAST技术思路

2 模块可重构

支持平台无关的模块级可重构功能，尽可能实现模块参数化，有效支持软硬件模

块库构建和代码重用。

3 软硬可协同

基于软件支持硬件转发平面的扩展，支持更多复杂控制流或状态管理功能的软硬

件协同可编程实现和映射

4 开源开放

模块库开源和接口开放，允许第三方模块及代码的无缝集成和替换

基于模块库的设计

标准规范的基础模块库

模块参数化设计

宏流水线抽象与组合

支持软硬件协同处理

高速分组IO通道

数据平面可编程扩展

平台可移植性设计

统一的平台数据/控制接口

平台相关及无关逻辑划分



FAST硬件架构

平台相关逻辑

适配不同基于FPGA的软硬件平台，

提供统一的平台接口

工程配置文件库

指定功能模块的连接组合

指定运行平台

指定资源和性能优化约束及目标

配置文件1
（NetMagic08+
LISP XTR）

配置文件2
（NetMagicPro
+IPv6转发）

配置文件N
（NetMagic08+

Netlab）

工程配置文件库

NetMagic08适配 NetMagicPro适配 NetFPGA适配

协议
分析库

关键字
产生库

查表
实现库

动作
执行库

缓冲区
管理库

其他库
（计数器等）

FAST流水线模块库

平台相关逻辑

已实现 待完善硬件部分

FAST基础模块库

 FAST基础模块接口和功能定义不依

赖于平台，实现也避免与平台相关



FAST软件架构

NetMagic08
通信库

NetMagicPro
通信库

NetFPGA
通信库

平台相关通信库

表管理
软件

算法相关软件
（BV、TCAM等）

有状态
防火墙

核心管理软件

本地配置管理界面

统计管
理软件

OpenFlow通道软件

转发面功能扩展软件

其他南向接口软件

配置管理软件

已实现 待完善软件部分

平台相关通信库

 FAST软硬件通信接口与平台相关

配置管理软件

配置管理界面

南向接口适配

FAST核心管理软件

提供硬件功能模块配套管理配置接口

FAST数据平面功能扩展软件

提供复杂网络处理功能的灵活扩展



FAST开发流

主要阶段

 概念设计：根据功能和应用场景需求形成基于模块的FAST配置文件和平台资源性能约束文

件（配置编程语言）

 工程产生：在FAST软硬件模块库中搜索组合形成软硬件工程（源代码和配置文件）；必要

时需新开发相应模块。

 综合编译：将软硬件工程分别通过商用硬件综合器及软件编译器进行综合/编译，形成

FPGA映像和软件二进制文件。

 加载运行：FPGA映像加载，软件可执行文件加载。

概念设计

FAST配
置文件

FAST 

Lib

工程
产生

硬件工程
文件(.prj.v)

软件工程文
件(.c .c++)

综合器

编译器

约束文件 FPGA
映像

软件二
进制文
件





FPGA实现SDN交换机关键

控制通路：控制通信协议及接口，

南向接口适配等

控制路径/南向接口
适配通道

SDN数据路径（解析\匹配\动作等）

SDN控制器

数据平面扩展
(DPI、加解密等)

数据平面扩展：支撑通用多核软

件线程扩展数据路径处理功能

数据路径：报文处理流水线，解

析、匹配、动作等



控制通路—控制通信协议及接口

NMAC软硬件通信协议

轻量级交互开销

基于通用IP报文格式

平台/语义无关API（以太网/PCIE ）

API 描述

int nmac_init(char* NetMagic_ID); 建立控制平面与数据平面的
通信连接

void nmac_cleanup(); 释放连接

void nmac_write_data(u_int32_t 

addr, int num, u_int32_t* data); 

写数据

u_int32_t* nmac_read_data(int

num, u_int32_t addr); 

读数据

基于虚拟地址空间的访问规范

一致的硬件抽象和约定（寄存器、存

储器、计数器等）

支撑软硬件解耦和协同开发



数据路径—StrideBV通配查找算法

BV&Stride BV查找算法

面向支持通配匹配的高性能报文分类

适合充分利用FPGA逻辑存储资源

Virtex7 2000T实现28K规则（160b）

StrideBV FPGA原型实现

9bits Stride，规则宽度288b，36条

规则数量、关键字长度、Stride可配置

A Scalable and Modular Architecture for High-

Performance Packet Classification
TRANSACTIONS ON PARALLEL AND DISTRIBUTED SYSTEMS, 2014
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数据平面扩展—数据通信优化方法及接口

…

…
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报文I/O优化技术

缓冲区管理卸载

轮询无中断

多队列支持

NPDK软件数据平面扩展框架

用户和内核空间高性能分组收发处理

接口

提供标准Linux的网络驱动程序接口



系统实现—SDN交换机原型

863课题：面向三网融合的创新网络体系结构

863课题：IPv6大规模编址与路由关键技术验证

基于NetMagic平台实现了一个SDN隧道交换机

SDTS，以LISP隧道封装和基于端口转发的模式，

验证了BV算法对硬件匹配性能效果的提升，配合

开源控制器Floodlight搭建了一个低成本、可重

构、易部署的SDN实验环境。
SDTS现场演示

基于NetMagic实现了 OpenVSwitch--OFS-

Pro，包括分组IO加速、端口扩展、支持OVS

数据路径的加速卸载。
OFS-Pro现场演示



FAST发展规划

Step

2

Step

3

Step

4

Step 

1

FAST软硬件架构确定和模块接口规范制定

面向SDN应用场景的FAST软硬件模块基础库的开发

典型SDN应用场景的FAST交换机的定制实现

FAST配置及开发框架工具链设计与实现





FAST Openflow交换机 Demo拓扑

展示基于FAST的Openflow交换机功能

 FAST交换机：实现与PICA8外部行为类似的

基本的 SDN 交换机， 其中 FPGA 实现

Openflow 1.3数据平面，CPU实现交换机

适配和配置控制功能

 SDN控制器：Floodlight控制器，对网络进

行控制，并呈现网络拓扑以及流表规则及其

他网络相关信息；

视频源端及客户端：发送接收网络流量，制

造网络动态变化（链路通断等）。

PC  A

以太网地址
28:d2:44:17:5f:03

IP地址
202.197.162.65

PC  B

以太网地址
40:61:86:7e:33:73

IP地址
202.197.162.165

PC  C

以太网地址
B8:88:e3:34:96:40

IP地址
202.197.162.15

OpenFlow控制器

端口 2

端口 3
端口 1

OpenFlow交换机

①发送ARP数据包

②接收数据包

③流表检索->匹配

④packet_in消息

ARP O
p

en
flo

w

OpenFlow通道

目标以太网地址:ff:ff:ff:ff:ff:ff

源以太网址:28:d2:44:17:5f:03

以太网类型:0x0806(request)

以太

网头

ARP数

据包

源以太网地址:28:d2:44:17:5f:03

源   IP  地    址： 202.197.162.65

目的太网址:   00:00:00:00:00:00

目  的 IP 地 址：  202.197.162.1 图 1

⑤解析packet_in消息
交换机

端口
MAC地址

1 28:d2:44:17:5f:03



FAST交换机硬件实现

基本组成

 FAST流水线：解析模块（13元组）、

BV算法通配查找模块、指令执行模块、

报文分派模块

预置通用数据路径：报文输入/输出

控制

预置PCIE /DMA部件：提供封装的软

件控制及高性能报文数据通信接口

控制管理总线：基于Localbus的读写

访问控制总线

PCIE DMA

通用数据路径

控制
管理
总线

解
析

BV
查
找

执
行

分派

CORE CORE CORE CORE

通用多核CPU

FAST 流水线

FPGA
PCIE

网络接口



FAST交换机软件实现

基本组成

Openflow适配层：适配SDN南向

Openflow接口，支持同步、异步等

消息的处理

状态事件封装：监测交换机状态和流

量变化，对相应事件进行处理；

流表管理：进行流表规则的解析和到

实际硬件表项的映射

 NMPro硬件抽象层：提供抽象的硬件

报文收发接口以及硬件控制管理接口

NMPro硬件抽象层

Floodlight控制器

Openflow通道

Symmetric

Openflow适配层

Controller2S
witch

Asynchronous

流表映射（BV算法）

流表规则解析

流表管理状态事件封装

交换机
状态监
测

事件
处理

数据通道 控制通道





开源

开放

共享

加速项目的版本迭代
开源可以有效的共享资源，避
免不必要的重复劳动，以
NetFPGA为例，18个月间就更
新了8个版本，大幅度节约了成
本和时间。

项目设计开发规范可靠

设计文档在开放平等的基础上
供公众审查，在相互借鉴和比
较的基础上，能使代码功能设
计能够变得有序和规范。例
如，NetFPGA 200多份的设计
文档就有90余人的贡献。

支撑网络技术创新
由于源码的开放，使得研
究人员可以参与并根据需
要修改代码，建立相关科
研项目，为网络创新技术
提供基础支撑

FAST的开源开放



FAST遵循开源原则

自由
免费
再发
布

源代
码公
开

允许
修改
和派
生作
品发
布

作者
源代
码的
完整
性

不能
歧视
任何
个人
和团
体

不能
歧视
任何
领域

许可
证的
发布
避免
附加
条款

许可
证不
能只
针对
某个
产品

许可
证不
能约
束其
他软
件

许可
证必
须独
立于
技术

OSI开源十条定义



FAST开源许可证

FAST选择Apache 2.0作为项目开源许可证

同样鼓励代码共享和尊重原作者的著作权，同样允许代码修改，再发布

允许修改版本发布不开源，对商业应用友好，鼓励业界参与

许可证 类
型

要求保留著
作权声明

要求对源代码
中的修改做出
声明或标识

允许再发
布收费

允许原作品及其修改
版的可执行形式使用
其他许可证发型

允许原作品
及其修改版
发行时不公
开源代码

允许被使用
其他许可证
的软件连接
或包含

明示专
利授权

GPL v3 强 是 是 是，但不
高于发行
成本

否 否 否 是

CPL 1.0 弱 是 是 是 是 否 是 是

Apache 

2.0

宽
容

是 是 是 是 是 是 是



FAST开源内容

FAST开源所有基础框架、软硬件功能模块和相关工具链

软硬件基础模块库：报文解析、关键字提取、掩码匹配查找算法、QoS等

HDL源码

FAST框架：Openflow控制通道适配、数据平面表管理、BV规则编译下发

等软件程序源码

FAST工具链：FAST配置文件解析软件、参数化模块产生、脚本文件等



FAST成员

权利

FAST观察员

成为FAST一员

义务

 优先 FAST 进
行科研教学活
动

 参加 FAST 需
求分析、开发
和测试等相关
工作

 为其他成员单
位提供力所能
及的技术支持

 参加 FAST 发
展目标和规划
讨论

 参加 FAST 相
关规范制定

 参加 FAST 技
术交流

 获取其他成员
的技术支持

权利 义务

 为 FAST 发展
提出意见建议

 参加 FAST 技
术交流

 获取其他成员
的技术支持

初始阶段，任何认可FAST开源开放原则和许可证，并愿意进行贡献或观
察的个人，可以选择成为FAST“成员”或“观察员”



从FAST获得…

无论是否是FAST的一员，都可以从FAST中受益

快速构建面向领域应用的SDN实验环境，支撑科研实验数

据获取和原型系统实验验证

内部培训课程和环境，新技术、算法参考和使用，在

改进升级后的产品发布

教学案例的构建，基础培训平台的搭建，实验教学的支撑

科研
院所

工业
部门

教学
单位



欢迎关注 http://fast-switch.github.io



谢谢！请批评指正！


